Richesses et sensibilités des
données d’éducation

Claude Kirchner

CERNA

CCNE

pour les sciences de la vie et de la santé

Journée CERNA: Anonymisation des données de recherche a caractere personnel
Telecom Paris

Mercredi 3 juillet 2019



Episciences: Communication Scientifique et Maitrise des Données



Villemard, Chromolithography, 1910






http://atief.fr/


















| es données d’éducation

les cours

les évaluations/notations/appreciations issues des situations d’éducation
- évaluations ponctuelles, bulletins scolaires, examens, concours
+ analyses de données issus des plateformes numérique éducatives

les données issues des outils d’organisation, de communication ou de coordination entre les intervenants
de systemes educatifs (enseignants, apprenants, administratifs, plateformes)

» feuilles de notation
- emplois du temps (personnels et collectifs)
« CR d’instances (CA, conseil de discipline, consell de classe, ...)
les contributions des apprenants (notes de cours, rapports de stage, exposes, ...)
les donneées issues d’expérimentation (enregistrements vocaux, vidéo, photos, IRM, ...)
les données de localisation
les données de connexion (wikipedia, école, plateforme, ...)
les données dérivées (analyses disciplinaires, fonctionnement de classes, ...)




| e numérigue en education fourni des
données tres precises

» Sur les connaissances enseignées
» Sur les apprenants
» Sur les enseignants

* Et leurs relations



Des données particulierement sensibles

Elles révelent les profils profonds
Elles sont utiles
Elles font sens dans la durée

Elles concernent les individus ET leur environnement (familial, professionnel, ...)

Mais elles ne sont pas explicitement sensibles au titre du RGPD



Y a-t-1l une diftférence tondamentale
entre ces différentes plateformes

Technology

Home News Technology

Lorsqu’'un enseignant utilise pour son cours
December 4, 2012

e un BOOK, Il donne acces aux apprenants a des connaissan Providers of Free MOOC's Now Charge Employers for
Access to Student Data

| | By Jeffrey R. Young
® un MOOC, I donne acces aux apprenants a des connaissar Providers of free online courses are officially in the headhunting

business, bringing in revenue by selling to employers information

ET about high-performing students who might be a good fit for open
jobs.

|| dOnﬂe aCCéS é_ |a platefOrme d’apprentiSSage U prOfll de - On Tuesday, Coursera, which works with high-profile colleges to

provide massive open online courses, or MOOC's, announced its

, s 1 . . employee-matching service, called Coursera Career Services. Some
] pren dlares POnN sablilite d'obli ger (S | C) SES AP high-profile tech companies have already signed up—including

Facebook and Twitter, according {0 a post on Coursera's blog, thOllgh

officials would not disclose how much employers pay for the service.
Only students who opt into the service will be included in the



Y a-t-1l une diftférence tondamentale
entre ces différentes plateformes

OUI

la maniere dont les données d’usage sont controléees et utilisées



| a responsabilité des acteurs

Lorsque je demande d utiliser un LIVRE pour un enseignement

- Joblige 0-1000 lecteurs a donner leur profil superficiel

Nom

Addresse / Affiliation

Age

Numeéro de carte de lecteur / de credit

= Directement ou via une bibliothegque



| a responsabllité des acteurs

Lorsque je demande d'utiliser une plateforme d'éducation numérique
- J'oblige 0-250,000 apprenants a communiquer leur profil profond
Connaissances actuelles
Comportement sur les réseaux sociaux dediés
Rapidite de comprehension ou d’action

Habitudes, ...



L es profils profonds representent
assez fidelement les personnes

» Les profils profonds sont des informations stratégiques aujourd’hui et pour
toujours

 Qui a la responsabilite de leur maitrise :
v Les apprenants ?
v Les enseignants ?
v Les universités ou les écoles ?
v Les plateformes ?

v Les états ?



|_es profils profonds ne sont pas les profils Facebook



| es données pedagogiques
comme les données de sante

1) sont particulierement sensibles et les profils qui en sont issus sont extrémement precis

2) elles concernent chaque individu mais aussi ses voisinages sociaux et en particulier
ses ascendants et descendants, immediatement et pour toujours

3) les DMP (dossiers medicaux personnels) et les DPP (dossiers pédagogiques
personnels) doivent étre fortement protégés, en particulier numériquement et par le droit

4) constituent une richesse scientifigue sans précéedent



Deux périodes dans I'histoire de chaque
sclence

|’astronomie avant et apres le télescope de Galilée
La biologie avant et apres le microscope de Leenvenhoek

La pédagogie avant et apres les outils numériques pour I’éducation
(plateformes, MOOQOC:s, ...)



=t I'éthique dans tout ceci 7

positionnements sur les hiérarchies de valeurs, chemin faisant, basés sur
'expérience et la réflexion personnelle et collective



Quels outils utiliser
oour garder la maitrise
des données

Est-ce un probleme de communiquer

les rés

Jltats d'un cours ou d'une

évaluation via des services tels que
Google ou Dropbox 7



PoINts de vues de |'apprenant

Gérer ses progressions et connaissances
Etre promu par son école / son université
Maitriser les données d’éducation qui le concernent

Bénéficier de I’'analyse de ses données d’education : eg aide a la progression et
a la compréhension

Capacitée a commenter les cours (contenus, méthodologies, ...)

Quel consentement ?



PoIints de vues de I'enseignant

» Les données pour maitriser la qualité de son enseignement et progresser en qualite
 analyse des difficultés des apprenants
- facilité de préparation des cours
» partage des savoirs et savoir-faire
» reproductibilité
» Analyse des compétences et de I'implication de I’enseignant

* Quel consentement ?



http://cache.media.education.gouv.fr/file/2018/69/2/IGEN-IGAENR-Rapport-2018-016-Donnees-numerigues-caractere-personnel-education-nationale-def 986692.pdf



http://cache.media.education.gouv.fr/file/2018/69/2/IGEN-IGAENR-Rapport-2018-016-Donnees-numeriques-caractere-personnel-education-nationale-def_986692.pdf

Cadre éthique de I'experimentation pedagogique en situation réelle
Avis du CCNE a venir (septembre)

Rapporteurs: Lionel Naccache & Frédéric Worms

- Comment minimiser les risques inhérents a I’expérimentation ?

- Comment ne pas interféerer avec les pratiques en vigueur, délimiter le cadre strictement
scientifique de la recherche en cours et garantir son indépendance par rapport aux choix
pédagogiques et politiques effectuées par ailleurs ?

- Comment aborder la question de I’'accord éeclairé d’individus mineurs ?

- Comment s’assurer de I’équité sociale de I’expéerimentation et de ses retombées ? Sur
quels criteres déterminer la notion d’efficacité pedagogique ?

- Comment gérer le risque de la normalisation méthodologique ?



Des questions stratégigues

Comment sensibiliser les scientifiques, les enseignants, les entreprises, les
politigues, les apprenants aux enjeux sous-jacents ?

Comment collaborer et mutualiser au niveau national, européen et international ?

Comment permettre et exploiter de nouveaux champs d'innovation et gérer les
interactions public-privé ?

Quelle souveraineté en éducation souhaitons/pouvons NouUs Promouvoir 7

Plus globalement, quelle ecosysteme de la connaissance souhaitons nous
mettre en place et quels en sont les enjeux éthigues ?



| 'analyse de ces enjeux ethiques doit
etre conduite globalement dans un
cadre similaire a celul des données de
santé



Merci !

claude.kirchner@inria.fr
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